SOSYAL MEDYA ARACLARI VE OLASI RISKLERI

Siklikla kullanilan sosyal medya araglari; Facebook, Youtube, Instagram, Twitter,
Snapchat ve son zamanlarda kullanimi daha da artan Tiktok bunlarin basinda gelmektedir.
Tabi bu sosyal medya araclarinin kullanimi kisilerin yaslaria ve kisisel 6zelliklerine gore de
degisiklik gostermektedir. Sosyal medya aracglarinin genel 6zelliklerine ve dikkat edilmesi
gereken temel hususlara bakacak olursak:

TikTok: Kisa miizik videolar1 olusturmak ve paylagsmak i¢in uygulamada yer alan popiiler
miizikler kullanilarak kisa videolar ¢ekilebilmekte ve sonrasinda paylasilabilen sosyal medya
uygulamasidir. Kullanicilar kendi videolarini olusturmak disinda diger kullanicilari takip
edebilmekte ve onlarin paylasmis olduklar1 videolar1 izleyip yorum yapabilmektedir. Bu
ozelligi itibariyle etkilesimli bir uygulamadir. TikTok, kiifiir, siddet, miistehcenlik gibi ¢ocuklar
icin olumsuz Ornek olusturacak olumsuz igerikleri barindirmasi sebebiyle ¢cocuklar icin uygun
bir alan degildir. Tiktok platformunda heniiz hesap olustururken bile isim, soy isim, e-posta,
telefon numarasi, fotograf, konum gibi bilgiler toplanmaktadir. TikTok platformunda kullanici
olusturun herhangi bir kisinin hesab1 ilk etapta herkese agik olarak goziikmektedir. Bu da
kisinin dogrudan korunmasiz ve paylastigi gonderilerin herkes tarafindan goriilebilmesi
anlamina gelmektedir.

TikTok Icin Tavsiyeler:

e TikTok platformunun kullanilabilmesi i¢in kullanicilar en az 13 yasinda olmalidir.

o Ebeveynler, giinlimiizde sayis1 artan, ¢ocugun kisilik gelisim siirecini olumsuz
anlamda yonlendirebilecek paylagimlar konusunda dikkatli olup gerektiginde kullanim
konusunda bazi sinirlar koyabilirler.

e Cocuklarm uygun olmayan kiiflir veya miistehcen icerikler barindiran videolar ile
karsilagsmalar1 ihtimaline kars1 uygulama ebeveyn denetiminde kullanilmalidir.

e Cocuklarin TikTok hesab1 ebeveynleri tarafindan takip edilmeli, yas gruplari i¢in
uygun olan hesaplar1 takip ettiklerinden emin olunmalidir.

o Paylasilan videolara sadece tanidik kisilerin ulasabilmesi, igeriklerin tanidik kisiler
tarafindan goriintiilenebilmesi, yabanci kisilerden gelebilecek olan mesajlar ve
yorumlarin engellenebilmesi i¢in gizlilik ayarlar “6zel” olarak ayarlanmalidir.

e Uygulama iizerinden konum bilgisi paylasilmamasi adina konum servisleri
kapatilmalidir.

e TikTok uygulamasinda harcanan zamani ve uygunsuz videolarin kisitlanmasini
saglamak amaciyla, TikTok hesabinda sag yukarida bulunan ii¢ noktaya basilmas1 =>
semsiye simgesinin yaninda bulunan “dijital refah” yazisinin se¢ilmesi gerekmektedir.
Daha sonra “Ekran Zaman Y onetimi” ve “Kisith Mod” segenekleri tiklanarak agik
hale getirilmelidir.



Instagram: Instagram uygulamasi da tipki diger uygulamalar gibi kisilerin tanimadig: kisilerle
iletisim kurabilecegi, fotograflarin ve kisisel bilgilerin paylagilabildigi bir mecradir. Diger
sosyal medya araglarinda olabilecegi gibi kisilerin algilarini, davranislarmi etkileyebilecek
boyutlara gelmistir. Kii¢iik yastaki cocuklar neyi kiminle paylasacaklari konusunda yetkin
degillerdir ve mahremiyet kavramlart gelismemistir. Kiigiik yastaki cocuklar paylastiklari
fotograflarin  kotii niyetli kullanicilar tarafindan kullanilacagini  ve kotii  sonuglar
dogurabilecegini hesaba katamayacaklardir.

Instagram Icin Tavsiyeler:

e 13 yasindan kiigiik ¢ocuklar kullanmamalidir. 13 yasindan biiyiik ¢ocuklar ise
ebeveynlerinin egliginde kullanmalidir.

e Hesabin gizlilik ayarlarinin yapildigindan emin olunmalidir. Ayarlar => Gizlilik=>
Hesap Gizliligi boliimiinden “Gizli Hesap” segilerek profil gizliligi aktif hale
getirilmelidir.

e Mahremiyet kavrami ve ¢cocuklarin neyi kiminle paylasabilecekleri ebeveynler
tarafindan ¢ocuklara etraflica anlatilmalidir.

o Filtreleme 6zelligi ile paylasilan gonderilerde belirli kelimeler yorumlarda
goriilmemek iizere engellenebilir bdylece istenmeyen yorumlarin yapilmasinin oniine
gecilebilir.

o Kullanicilar, sahte iirlin satis1 yapan sayfalara kars1 dikkatli olmali, glivenirligi teyit
edilmeden bu sayfalardan aligveris yapmamalidir.

e Taninmayan kisilerden gelebilecek olan mesajlara dikkat edilmeli, uygunsuz bir igerik
barindirtyorsa sosyal medya hesabinin ilgili sikayet boliimiinden bildirilmelidir.

e Arama motorlarinda yapilan sorgulamalara karsi, profil bilgileri kapatilmalidir.

YouTube: Youtube giiniimiizde oldukga yaygin olarak kullanilan popiiler bir video paylasim
uygulamasidir. Oyalanma araci olarak saatlerce ve kontrolsiiz bir sekilde kullanilmadig: siirece
oldukca faydal1 paylasim ve bilgi edinme kaynagi olarak kullanilabilmektedir. Yetiskinler i¢in
bile dikkat gerektirirken ¢ocuklar i¢in daha da fazla dikkat edilmesi gereken bir alandir.
Ebeveynlerin Youtube uygulamasini islevsel kullanmalar1 ve ¢ocuklarini iyi yonlendirmeleri
gerekmektedir. Bunun en 6nemli sebebi ¢ocugun psikolojik ve bedensel sagligini korumaktir.
Videodan videoya gezinirken bir¢ok uygunsuz igerige, siddet, miistehcenlik, siber zorbalik ve
bir¢ok reklama maruz kalmabilmektedir.

YouTube icin Tavsiyeler:

e Youtube ile ¢gocuklar yalniz baslarina ve kontrolsiiz birakilmamalidir.

o Ebeveynlerin Youtube’u susturucu olarak kullanmamalari, uzun siireli kullanimmin
cocuklarin fiziksel, duygusal, bilissel ve sosyal gelisimlerine biiylik zararlar
verebilecegi unutulmamalidir.

e Youtube kisitli mod etkinlestirilebilir. Cocugun izlemesine engel olusturmayan
videolardan belirli oynatma listesi olusturarak ebeveynlerin listeye aldiklar1 videolarin
oynatilmasi kiigiik yastaki ¢cocuklar i¢in uygun bir yontem olabilir.



e Youtube baginda ¢ok fazla zaman gec¢irmeye meyilli cocuklar i¢in ebeveynler ¢ocugun
bu istegine sinir koymalidir.

o Ebeveynler ¢ocuklarin merak ettikleri konular1 birlikte arastirmalidir. Eger ¢ocuk
yasina uygun olmayan herhangi bir konuda video aratiyorsa, onu yargilamadan,
merakini dogru bilgiyle gidermenin yollar1 ebeveyn ile birlikte bulunmalidir.

Twitter: Kullanicilarin giincel olaylar1 ve haberleri takip etmek, anlik diisiinceleri paylagmak,
bir olay veya kisiyi takip etmek gibi cesitli amaglarla kullanilan bir sosyal agdir. Mesajlasma
ozelligi bulunmakta ve birbirini tanimayan kisiler iletisime gecebilmektedir. Twitter, cocuklar
tarafindan c¢ok fazla tercih edilmeyen bir mecra olmasina ragmen yine de gen¢ yasta
kullanicilar1 bulunmakta ve kullanicilarin karsisina siddet iceren ya da pornografik igerikli
paylasimlar ¢ikabilmektedir. Kiiciik yastaki c¢ocuklar diisiiniildiiglinde bu durum onlarin
psikolojilerini olumsuz etkileyebilmektedir. Ayrica, kotli niyetli kisiler Twitter araciligiyla da
cocuklarla iletisime gec¢ip onlar1 kandirma yoluyla kisisel bilgilerine erisebilmektedir. Bunlarin
yani sira alg1 yonetiminin en ¢ok yapildigi alanlardan biri de Twitter’dir. Twitter araciligr ile
siyasi, ticari, kiiltiirel, manevi degerlere yonelik kisilerin algilar1 ve davraniglarini etkilemeye
yonelik provokatif saldirilar olabilmektedir.

Twitter Icin Tavsiyeler:

e 13 yasindan 6nce hesap acilmamali, 18 yasina kadar ise ebeveyn kontroliinde
kullanilmalidir.

o Takip edilen sayfalar, paylasilan ve begenilen igeriklere dikkat edilmeli, kullanicilar
bu igerikleri silse dahi tamamen yok olmadigi, dijital diinyada birer ayak izi olarak
kaldig1 unutulmamalidir.

o Sahte haberlere itibar edilmemeli, bu haberler paylasilmamali, paylasmadan dnce
kaynag1 arastirilmalidir.

o Kaynagi belirli olmayan, asilsiz ve herhangi bir kisiyi veya kurumu hedef alan
paylagimlarin yapilmasi halinde olayin hukuki bir yaptirimi olacagi unutulmamalidir.

o Koti niyetli kisilerin yapmis oldugu paylasimlar sosyal medya araglarinin ilgili
sikayet boltimleri kullanilarak mutlaka bildirilmelidir.

o Farkl1 bir cihazdan hesaba giris yapilmak istendiginde e-posta ile bildirimde
bulunulmasi aktif edilmelidir.

Facebook: Kullanicilarin arkadaslariyla iletisim kurmasmi ve bilgi aligverisi yapmasini
amaclayan bir sosyal medya aracidir. Facebook’ta herhangi bir sayfa veya ¢esitli sayfalarda
paylasilan gonderiler begenildiginde begenilen bu sayfalara benzer 6zellikte baska sayfa
onerileri de kullanicilarin karsisina ¢ikarilmaktadir. Kisilerin paylastigi, kendileri hakkinda
girdikleri bilgiler de dahil olmak tizere her tiirlii veri kayit altinda olmakta ve kisisel 6zellikler
de gboz Oniinde bulundurularak karsilarina benzer sayfalar g¢ikabilmektedir. Buradan da
anlasilacagi gibi mahremiyet ve glivenligin 6nemi biiyiik 6nem tagimakta ve her kisinin kendine
gore Onlemler almasi gerekmektedir. Ciinkii bilgiler kisiler tarafindan silinse ve hesaplarini
kapatsa dahi veri tabanindan veriler silinmemektedir.

Facebook Icin Tavsiyeler:

e 13 yasindan kiigiik ¢ocuklar kullanmamali, 13 yasindan biiyiik ¢ocuklar ise
ebeveynlerinin esliginde kullanmalidir.



o Profil tanimlamalarinda ag¢ik adres, okul, yas gibi kisisel bilgiler paylasilmamali,

o Kotii niyetli paylasimlar sosyal medya hesabinin ilgili sikdyet boliimiinden
bildirilmeli,

o Kiiciik yastaki ¢ocuklarin siddet, miistehcen, kiifiir gibi uygunsuz icerikleri barindiran
fotograf ve video paylasimlarina denk gelmesi ihtimaline kars1 dikkat edilmeli,
ebeveyn kontroliinde kullanilmali,

o Paylasilan igeriklerin giivenirligi mutlaka sorgulanmali, dogrulugundan emin
olunmayan paylagimlar yapilmamalidir.

Snapchat: Kullanicilarin anlik fotograf ve video ¢ekip, bu fotograflari kisa notlar ve efektler
ile renklendirerek paylasabilme 6zelligi sunan bir sosyal medya aracidir. En 6nemli 6zelligi ise
paylasilan fotograf ve videolarin 1 ile 10 saniye arasinda bir siireyle sinirlandirilmasidir.
Paylasilan gonderiler, takipgiler tarafindan goriildiikten sonra 24 saat i¢cinde kendi kendini yok
etmektedir. Bu gibi 6zellikleri sebebiyle kullanici yas ortalamasi diger sosyal medya araglarina
gore daha disiiktiir. Snapchat’te paylasilan icerikler 24 saat icerisinde kendi kendini yok etse
de bazen bu paylasimlar1 karsidaki kisi kaydetmek isteyebilmektedir. Ancak Snapchat de
bulunan 6zellige gore eger kisiler ekran goriintiisii alarak fotograflar1 veya videolar1 kaydederse
uygulama bu durumu kullanicilara bildirmektedir. Snapchat uygulamasinda paylasilan
gonderilerin bir kaliciligi olmadig i¢in kullanicilar kétii amagh da kullanabilmektedir. Geng
kullanicilar Snapchat’i kullanarak kendi aralarinda uygunsuz ve siddet icerikli fotograflar
paylasabilmektedir. Silindigi zannedilen goriintiiler her an kullanicilarin karsisina ¢ikabilmekte
ve siber zorbalik araci olarak kullanilabilmektedir. Ozellikle gocuklara yonelik siber zorbaligin
olusmamasina dair emin olmak gerekmektedir. Ayrica, Snapchat uygulamasi kullanicilarin
cektikleri fotograflara filtre uygulayabilmeleri i¢in konum bilgisi istemektedir Snapchat, uygun
bir sekilde kullanildiginda eglenceli bir uygulama olabilmektedir. Ancak uygulamanin kotii
niyetli kisiler tarafindan ¢ocuklar ve gencleri uygunsuz igerige maruz birakma, taciz ve siber
zorbalik gibi kotii niyetli amaglarla kullanilabilmesi de miimkiin olabilmektedir.

Snapchat I¢in Tavsiyeler:

e 13 yasindan dnce hesap agilmamali, 18 yasina kadar ise ebeveyn kontroliinde
kullanilmalidir.

e Ebeveynler ¢ocuklarmi bilin¢lendirmeli, yaptiklar1 paylagimlara dair olumlu
yonlendirme yapmalidir.

o Ebeveynler, uygulamay1 kullanan ¢ocuklarina arkadaslarindan gelen goriintiilerin
onlara karsi siber zorbalik araci olarak kullanmamalar1 gerektigini uygun bir dille
anlatmalidir.

e Snapchat lizerinden 6zel fotograflarin1 paylasmamalar1 gerektigi, farkli sonuglar
dogurabilecegi anlatilmalidir.

e Cocuklarm kimlerle iletisim kurduklari, kimleri takip ettikleri ebeveynler tarafindan
denetlenmelidir.

e Uygulama iizerinden konum bilgisi paylasilmamali, konum servisleri kapatilmalidir.

Sonug olarak; kiigiik yastaki ¢ocuklar1 sosyal medya araglarinin olasi tehlikelerinden
korumak i¢in ebeveynlerin ¢cocuklarin kullandiklar1 sosyal medya araglar1 hakkinda bilgi
sahibi olmalar1 ve hesaplarinin kontroliinii saglamalar1 gerekmektedir. Genglerin ve



cocuklarin internet ortaminda sahsi bilgileri ve 6zel fotograflarini neden paylagmamalari
gerektigi, paylagsmalari halinde nelerle karsilasabilecekleri, kimlerle iletisim kurabilecekleri,
takip ettikleri kisilerin ve sayfalarin giivenirliligi konularinda ebeveynlerin ¢cocuklarini
bilgilendirmeleri onlarin sosyal medya kullaniminda yanlis tutum ve davranislar
gostermemeleri adina daha bilingli hareket etmelerini saglayacaktir. Paylasilan gonderiler
masum goriinse bile sonradan hayati olumsuz yonde etkileyebilecegi, bilgiyi paylasan kisiler
tarafindan silinse dahi internet ortaminda silinmeden kalabilecegi asla unutulmamalidir.
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